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»Nutzloser Code

ist Code, der ‘

keinen Nutzen

(mehr) stiftet.« Nutzloser Code
SN ) induziert unnétige
Aufwdnde und

Sicherheitsrisiken.
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Nutzloser Code ...

\
A ) ... vergroflert ggf. das Executable
\
AN ) ... verléngert ggf. Kompilierzeiten und kostet Buildressourcen
\
A ) ... verlangert ggt. Testlaufzeiten und kostet Testressourcen

AN ) ... vergréfBert ggf. den Aufwand fir Wartung

|
N ) ... vergroflert ggf. den Aufwand fir Migration

/
M) ... vergrofBlert ggf. Angriffsfléiche fir Hacker
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»Nutzloser Code

ist Code, der ‘

keinen Nutzen

(mehr) stiftet.« Nutzloser Code
. B & induziert unnétige
Aufwadnde und

Sicherheitsrisiken.

Die Nutzlosigkeit
von Code kann
nur indirekt
gemessen

werden.
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Agenda

1) Identifikation von nutzlosem Code: Analysen und Erfahrungen
Via Unerreichbarkeit

Via Anderungsstabilitat
Via Nichtausfihrung

2) Umgang mit (vermutlich) nutzlosem Code
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Einsprungpunkt{e)

Knoten
Module/ Pakete

Klassen

Methoden

Kanten
Imports

Referenzen

Aufrufe



20 | private void unusedPrivatemethod () {
21 — - - . - - m - - —~ - m
22 A Private method unusedPrivateMethod is unused
23

public class X {

void fool) {3
void bar() {
if (false

pi foo(Xl+

} .,.:JI___DEEd code

1 quick fix available:

¥ Remove (induding condition)

Press "F2' for foous]

Jenkins-Code:
13 ungenutzte private Methoden in 217k LoC.




(19%) unerreichbar

Java Job-Skripte
(230 Dateien) (5.7k Dateien)
g \_ \\ J
/ool \ N
(5k Dateien) / 173k von 911k SLoC
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a Stabiler Code A

Evil. nutzlos

K

— B
-

. Dezentraler Code y

20 von 50 Vorschlagen tatsachlich nutzlos (40 %),
10 von 50 Vorschlagen geléscht (20 %)

Haas et al.: Is Static Analysis Able to Identify Unnecessary Code2 TOSEM 2020
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Nutzer Produktivsystem
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Java Code Coverage

nsiruchian Coverage Wessesd Casses

Wizsed Wisthoos

Mizsed Blocks
1 F

Whesed Linre

How to Find Dead Classes

dc:
ac:

lc:

dead classes
all classes
loaded classes
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I Anwendung SLoC NIChl‘ Ungenutzte

nutzungs-  Anderungen

grad (Methoden)
BIS 1 558k 32% 12 %
BIS 2 2,2m 53 % 17 %
BIS 3 4,8m 59 % 15 %
BIS 4 2,6m 59 % 12 %
BIS 5 4,2m 64 % 17 %
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Nutzlicher
Code

Vermutlich
nutzloser

Code

Nutzloser

Code




; Markierung fir Entwickler

»Virtuelles Loschen
behandelt Code als
geloscht ohne sich dem
Risiko einer tatsdichlichen
Loschung auszusetzen«

o2% Markierung fir Nutzer

E) Rickgéngig-Funktion
o Wiedervorlage-Funktion




Strategie 1:
Léschen und ggf. aus Versionskontrollsystem wiederherstellen

34 * The wizard class for creating new bundle pn
35 *

36 * @author
37 * (@author
38 */
39
410
41
42
413

ends Wizard im

e the java prd

45
46
a7
418
49 /** Empty implementation */

50 @verride

51 public void init(Iworkbench workbench
52 // Does nothing

53 1




Strategie 2:
Markierung und Nachverfolgung Gber Paket »Obsoleter Code«

Aug 01 2017 00:00 - Now | Execution Ratio: 30.05%

Vermutlich nutzloser Code




Strategie 3:
Nitzlichkeitsbasierte Migration

Altes System Neues System




Strategie 4:
Sicherheitslicken durch Léschung von nutzlosem Code schlieBen

Security-Hotspots Codeausfihrung
(= SAST-Findings)




Security-Hotspots aus SAST-Analyse

Q Verteilung der Security Findings
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Security 28
+ Critical and Suspicious Statements 1
Call Systemn Function: &1 1
(CRITICAL_STATEMENTS[0001]
(W)
« Cross-Client Access 1
Cross-client database access 1
~ Taint Propagation 15

Taint Propagation - FILENAME 9

Taint Propagation -
SQL_INJECTION

~ Usage of System Fields 1

Control flow depending on 5
system variable (SY-...)

No write access to system fields 6




Nutzungsanalyse

o 37% ausgefihrier Code innerhalb eines Jahres
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Einsprungpunkt{e)

\ \ : \ 4 Stabiler Code )
éode \\ \ / \\ \ Ewvil. r:’rzlos
Ve \t/ C ——p | &
— & :
) v Jﬂ 9 Dezentraler Code D \/
o . —%

Nutzlosigkeit kann nicht direkt gemessen werden, aber es gibt die indirekten
Né&herungsmafde Unerreichbarkeit, Anderungsstabilitét und Nichtaustihrung.




Nutzlicher Vermutlich Nutzloser
Code nutzloser Code

Code

Ein grof3er Teil der Codebasis ist vermutlich nutzlos,
wird aber aufgrund von Unsicherheit nicht geléscht.




a Markierung fir Entwickler - L I

Altes System Neues System

o2% Markierung fir Nutzer

5 Rickgéngig-Funktion -
o Wiedervorlage-Funktion . -
il
=

Deshalb behandelt »Virtuelles Léschen« diesen Code als geldscht
ohne sich dem Risiko einer tatsdchlichen Loschung auszusetzen.




Continuous Quality Control
Qualitat trotz immer kirzerer Releasezyklen

Dienstag, 11. November 2025
10:30 bis 12:00 Uhr

online und kostenlos

Dr. Tobias Rohm Tobias Wiese

Jetzt anmelden: https://teamscale.com/events/cqc-2025-11




Danke firs Zuhéren!

Wollen Sie lhre

Folien & weitere Vortrége: Softwarequalitét verbessern?
tmscl.me/4omlzsc

o

\ )

Dr. Tobias Rehm

roehm@cgse.eu
tmscl.me/coffee-tobias-roehm
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